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ArCh ite ktu ra Infrastructure / Observability

Eureka Server

Jaeger
localhost: 16686

BoatDelivery

Client Tier Edge / Security Microservices Data & Event Bus External Providers (SaaS)

User Service
Spring (Identity) db_user

Keycloak

Identity Provider
localhost:8060 port: 8081

Internal API
JWT Login JWT Verify [

____________________ OrderEvent | @ m e e e e = - -
Order Service .
Quarkus (Routing) db_order Q
Frontend (React) @@l API Gateway bort: 8082 =
Vite + TypeScript Spring Cloud 5 GOOQ'E Maps l Here
localhost:5173 localhost:8080 -E Routing API
o
____________________ PaymentEvent | o m mmmmm === - >
Payment Svc. g
Spring (Billing) db_payment S
e = Stripe Signature .
e -~~~ ~ ———————--——---—-—--——--———--—-- e - Stripe Platform
0 Payment SaaS
®©
(2 4
_____________________ CONSUME & o ;e e -
Notifi Service
spring (SSElcommS) db_notiﬁcation

port: 8084

SMS / SMTP API

Comm Gateways
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Legenda Potaczen: Synchroniczne API (REST) =  =====- Asynchroniczne (RabbitMQ) @ @ ===== Zewnetrzne Webhooki = =asauaas Strumien Czasu Rzeczywistego (SSE) - --=- Internal API




Security

CORS i wstepna weryfikacja JWT na Gatewayu + kontrola rol wewnatrz mikroserwisow.

Klient (React) Brama (Gateway) Mikroserwisy (np. UserService) Identity Provider

[ Pobranie JWK ]

API Gateway (Port 8080) User Service (Port 8081) E

Konfiguracja CORS

AllowedOrigins: ["http://localhost:5173"]
AllowedMethods: [GET, POST, PUT, DELETE...]

Fr0ntend App AllowCredentials: true
NENEIZ I v T ' D T Certyfikaty (JWK Set)

Zabezpieczenia Lokalne

Keycloak Server

.cors(disable) > Deleguje na Gateway

.csrf(disable) Port 8060

Wymaga uwierzytelnienia (Stateless)

Zaréwno Brama jak i Mikroserwisy

Wstepna Weryfikacja (Edge) odpytujg o publiczny klucz, aby

Konwersja Rol i Metod

- Omija $ledzenie przesytek (PermitAll)
- Omija SSE Notifications (PermitAll)

Reszta - .authenticated()

walidowac autentycznos¢ tokenu JWT.

1. Pobiera JWT (ResourceServer)
2. Wycigga claim: realm_access.roles
3. Mapuje np. ADMIN, CUSTOMER, COURIER

Weryfikuje wazno$¢ JWT po sygnaturze Gotowy obiekt SimpleGrantedAuthority

[ Wystanie JWT ]




Keycloak

Wykorzystanie wtyczek SPI w Keycloak do walidacji telefonu i natychmiastowej synchronizacji M2M (Machine-to-Machine).

Formularz Rejestracji

KEYCLOAK

Serwer Keycloak

Email...

Hasto... Keycloak SPI: UniquePhoneValidator

0 Waliduje format (+48...) i unikalnos¢ w bazie.
Btad - Odrzuca rejestracje

Nr telefonu (dodany dodatkowo)

Zarejestruj

Zapis uzytkownika

User Service (Mikroserwis)

Tworzy konto w wewnetrznej bazie Keycloak

Internal Webhook Controller

Formularz edycji danych
FRONT

Wymaga: X-Keycloak-Secret w nagtowku HTTP

Keycloak SPI: Event Listener Strzat Webhooka

Nastuchuje zdarzenia REGISTER i REALM_ROLE /api/internal/user/webhook/register
Email... Buduje Payload JSON z danymi usera

Telefon...

Imie i Nazwisko...

user_service_db



Architektura API (1/3): Zamowienia i Ptatnosci

Zestawienie interfejsow dla operacji na paczkach i procesowania transakciji.

METODA SCIEZKA (ENDPOINT) WYMAGANE UPRAWNIENIA

® Order Service - Zarzadzanie zaméwieniami

/api/orders

/api/orders/my

/api/orders (oraz /stats, /paged)

GET /api/orders/tracking/{trackingNumber}
GET /apil/orders/tracking/minimalized/{id}

/api/orders/{id}
/api/orders/{id}/status
/api/orders/{trackingNumber}

& Payment Service - Obstuga bramek ptatniczych

/api/payments/create-session

POST /api/payments/webhook STRIPE SIGNATURE

POST

GET

GET

PATCH

DELETE

POST




Architektura API (2/3): Trasy, Algorytmy i Flota

Moduty odpowiedzialne za planowanie logistyki kurierow i przydziat pojazdow.

@ Order Service - Trasy i Algorytmy Optymalizacji

COURIER

/api/orders/routes ADMIN

POST

/api/orders/routes/{id}/start | finish COURIER

POST

/api/orders/routes/stops/{id}/complete COURIER

GET /api/orders/admin/routing/settings/algorithm ADMIN

POST /api/orders/admin/routing/settings/algorithm ADMIN

POST /api/orders/admin/routing/force-optimize ADMIN

am User Service - Logistyka Floty (Zarzadzanie Pojazdami)

GET /api/transport (oraz /{id}, /paginated, /count) ANY AUTH
POST /api/transport ADMIN
/api/transport/{id} ADMIN
DELETE /api/transport/{id} ADMIN

POST /api/transport/{id}/assign/{c_id} | unassign ADMIN



Architektura API (3/3): Tozsamoéc i Powiadomienia

Zarzadzanie profilami i synchronizacja (Keycloak) oraz komunikacja Real-Time (SSE).

User Service - Zarzgadzanie uzytkownikami (ldentity)

GET

/api/user/me (oraz /my-role) ANY AUTH

PATCH

/apl/user/me ANY AUTH

/apl/user (oraz /paginated, /stats) ADMIN

POST /api/user ADMIN
/api/user/{id} (oraz PATCH /{id}) ADMIN

DELETE /api/user/{id} ADMIN

GET /api/user/public/list PUBLIC

POST /api/internal/user/webhook/register KC PRE-SHARED KEY

GET /api/user/internal/couriers (oraz /{id}) INTERNAL SECRET

A Notification Service - Komunikacja SMS/Email & SSE

/api/notifications/stream (SSE) PUBLIC

GET /api/notifications/logs/email (oraz /sms)



Cykl Zycia Paczki

Petny przeptyw (Flow) od nadania po dostarczenie.

Aktywnos¢ Nadawcy Proces Zbiorki (Kurier A) Sortownia Proces Doreczenia (Kurier B)

Zbieranie paczek z adresow nadawcow Magazyn Centralny Rozwozenie paczek do odbiorcow docelowych
M Powiadomienie (SSE/Email)
1
Il Piatnosé Stripe API

O

B Powiadomienie: "Odebrana" Il Powiadomienie: "W trasic [l Powiadomienie: "Sukces"

H Algorytm
Wylicza optymalna trase dla Kuriera B

M Algorytm

Wylicza optymalna trase dla Kuriera A

1. WAIT_FOR_PAY 2.CREATED 3.Route_Assigned_Receive 4.PICKED_UP 5.IN_WAREHOUSE 6. Route_Assigned_Delivery 7. OUT_FOR_DELIVERY 8.DELIVERED
ZtozeniezamoOwienia Platnos¢ optacona Przypisano do Trasy Kurier A odebrat Paczka zrzucona Przypisano do Trasy Kurier B wyrusza Paczka doreczona
(Order Service) (Stripe Webhook) (Zbior paczek dla paczke od nadawcy na magazynie gilownym (Zbior paczek dla do odbiorcy Koniec procesu
danego kuriera) danego kuriera)

Architektura Wydarzen (Event-Driven):

Kazda zmiana statusu w OrderService emituje "OrderEvent" do RabbitMQ. NotifiService konsumuje to zdarzenie i wysyta mail/SMS/SSE do klienta. Gwarantuje to brak opdznien (non-blocking) w procesie logistycznym.



Architektura API: Silniki Optymalizacji Tras (VRP)

Trzy niezalezne strategie rozwigzywania problemu VRP zaimplementowane w Order Service.

@ Dostepne Strategie (RoutingStrategy Interface)

Domysiny, zaawansowany silnik oparty na sztucznej inteligencji. Rownoczesnie przetwarza setki
T'“i':m'n Timefold Constraint Solver kombinacji, operujac na precyzyjnym systemie punktow karnych (Hard/Soft Scores). Balansuje

optymalny czas, limity tadownosci | sprawiedliwe cbciazenie kurierow.

Podejscie "najblizszego sasiada". Wybiera zawsze najblizszy mozliwy punkt dostawy bez analizy
Algorytm Zachtanny (Nearest) catej trasy. Ekstremalnie szybki mechanizm, idealny dla nieskomplikowanych scenariuszy lub jako
awaryjny fallback w przypadku braku zasobow.

Mechanizm sprawdzajacy absolutnie kazda matematycznag permutacje przystankow O(n!). Daje
Metoda Sitowa z Chunkingiem 100% gwarancje optymalnej trasy. Limitowany do fragmentow (tzw. chunkow) po max. 8 paczek na

jedno obliczenie, aby zapobiec paralizowi obliczeniowemu serwera.



Architektura APIl: Reguty Biznesowe Timefold Al

Modelowanie ograniczen (RouteConstraintProvider) sterujgcych optymalizacja.

sz Hard & Soft Constraints

Vehicle Capacity Exceeded

Minimize Total Distance

Balance Courier Load

Ztota zasada logistyki: Algorytm sledzi wage przesytek dynamicznie. Uwzglednia, ze kurier odbiera
nowe paczki i oddaje stare na tej samej trasie. Pula obcigzenia auta ani przez sekunde nie moze
przekroczyc okreslonej pojemnosci (np. 1000 kg).

Solver otrzymuje surowe kary punktowe (-1 Soft Score) za kazdy wyliczony metr dystansu.
Wymusza to na silniku szukanie coraz krotszych i ciasniejszych splotow trasy wzgledem gtownej
sortowni logistycznej na Lodowe] 97.

System naktada potezne kary rosngce wyktadniczo (do kwadratu) dla przetadowanych tras. Dzieki
temu paczki sg rownomiernie rozdzielane na dostepna flote, zapobiegajac sytuacji, gdy jeden kurier
pracuje 12 godzin, a inny konczy po dwoch.
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Komunikacja SaaS: Zewnetrzne APl i Optymalizacja Kosztow

Przeptyw kalkulacji dystansu z ograniczeniem drogich zapytan chmurowych.

Faza 1: Rozpoznanie
(HERE API)

GEOCODING

Ttumaczenie
Adresow

Zamiana nazw
fizycznych (np.
Piotrkowska 10)
wpisanych przez klienta
na doktadne
wspotrzedne
Latitude/Longitude za

pomocg HERE API przy
zaktadaniu zamowienia.

Wektor
Danych

- O O D W B B B B BN BN BN BN BN BN N BN BN BN EE Em e

—————————————————————————

Faza 2: Optymalizacja
Wewnetrzna

HAVERSINE
FORMULA

Oszczednosc
Budzetu

Algorytmy szukajac tras
tworzg tysigce
wariantow. Zamiast
obcigzac ptatne API
map, system liczy z
uzyciem matematyki
dystans po tuku kuli
Ziemskiej w
mikrosekundy. ZERO
kosztow.

Gotowa
...... Trasa

Y T T T T T T T T "y "y rr " rrrrrrrrrryrUTUTTUTTTT.

Faza 3: Rzeczywista
Trasa

GOOGLE MAPS
API

Directions Routing

Tylko na samym koncu,
gdy system jest w 100%
pewny wybranej trasy,
wysyta JEDNO
Zapytanie do Google
Maps APl w celu
narysowania fizycznej
drogi po ulicach i
wyznaczenia korkow dla
kuriera.
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Architektura ptatnosci
Przykiadowy przeplyw po kliknieciu ZAPLAC

-

Przeptyw A: Generowanie linku

Utworzenie sesji ptatnosci

—  , Stripe API

Fobranie kluczy J'u'ﬁfmf'u'alldacja Tokena

Link do ptatnosci
F‘ayment
Przekazanie ruchu

J Zapis statusu ptatnosci PENDING

POST fcreate-session 2 JWT

Fwracanie linku do kKlienta (preekierowanie go na strone sesji Etnpe}
Texi

Przeptyw B: Asynchronicznosc

‘Walidacia podpisu webhook

Stripe AP ‘ Payment W

‘ POST fwebhook fcheckout session.completed Service J Zmiana statusu na PAID

Publikacja udanej ptatnosci

Komunikacja

Synchroniczna Asynchroniczna

.y

*»

“

O . . . . . . e e e . B
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Architektura powiadomien (1/2)
Przyktadowy przeptyw powiadomien

,’ Przeptyw A: Asynchroniczne przetwarzanie .

Generowanie i wysyika MAILI

o

Zadanie wysytki SMS

Konsumpcja zdarzen (np. OrderEvent)

Zapisanie historli wysyiki

- O - . . - . . . . . . . . .

L :

%

B e e e e e e e e e e e e e o e o e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e oo oem o o -

, AT T TETTEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE - N
! Przeptyw B: Pchanie danych na zywo (SSE) “
|
| |
| |
, I
, I
' :
|
| n |
| GET /stream !/ Otwarcie kanatu EventSource :
I -
, e |
| e . |
| *""---___ |
| o= |
, I
\ 1
\ f"

* . -

Komunikacja

Synchroniczna Asynchroniczna
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Architektura powiadomien (2/2)
Przyktadowy przeptyw powiadomien

Przeptyw C: Panel Administratora

Weryfikacja tokena

Pobranie historii powiadomien z tabeli

Komunikacja

Synchroniczna Asynchroniczna

17
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